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Allgemeine Nutzungsbedingungen zur Nutzung der elektronischen Patientenakte (ePA) der BKK_DirkoppAdler -
ePA-Version 3.1.3 vom 30.10.2026

Allgemeine Nutzungsbedingungen zur Nutzung der elektronischen Patienten-
akte (ePA) und der dazugehérigen App der BKK_DurkoppAdler

1. Anbieterin der Applikation zur Nutzung der elektronischen Patientenakte
(ePA-App)

Anbieterin der ePA-App und lhre Vertragspartnerin fir deren Nutzung ist die

Wir stellen unseren Versicherten die elektronische Patientenakte nach MaRRgabe der gesetzli-
chen Vorschriften sowie die zugehdrige ePA-App als Benutzeroberflache zur Verfligung.

Fur den technischen Betrieb des ePA-Aktensystems sowie einzelner Komponenten und
Dienste kénnen von der gematik zugelassene Anbieter eingesetzt werden. Die jeweiligen ge-
setzlichen und datenschutzrechtlichen Verantwortlichkeiten richten sich nach den einschlagi-
gen gesetzlichen Vorschriften. Informationen tber den konkreten Anbieter der ePA und die
datenschutzrechtlichen Verantwortlichkeiten finden Sie in den Informationen nach 8§ 343 SGB
V und in den Datenschutzhinweisen.

Informationen zur Verarbeitung personenbezogener Daten im Rahmen der Nutzung optionaler
Funktionen der ePA-App sowie zu Widerspruchs- und Widerrufsmdoglichkeiten ergeben sich
aus den Datenschutzhinweisen der elektronischen Patientenakte in ihrer jeweils gtiltigen Fas-
sung.

BKK_DurkoppAdler
Stieghorster Stralie 66
33605 Bielefeld

Telefon: +49 (0)521 557847-0
E-Mail: info@bkk-da.de

Die BKK_DurkoppAdler (nachfolgend ,Krankenkasse®, ,wir“ oder ,uns®) stellt ihnren Versicher-
ten die elektronische Patientenakte (ePA) und die dazugehorigen Inhalte und Dienste nach
den gesetzlichen Vorgaben zur Verfligung. Fir den Zugriff auf die ePA sowie weitere in der
App bereitgestellte Funktionen und Dienste stellt Ihre Krankenkasse die ePA-App bereit. Die
ePA-App ist die von der Krankenkasse angebotene Softwareanwendung, tber die Nutzende
auf ihre ePA und auf weitere digitale Gesundheitsanwendungen zugreifen kénnen. Mit der
ePA-App kdnnen Sie Uber ein unterstitztes Smartphone, Tablet, einen Computer oder ein
anderes geeignetes Endgerat auf Ihre ePA zugreifen und die dort verfigbaren Funktionen
nutzen.

Die elektronische Patientenakte (ePA) ist eine versichertengefihrte elektronische Patienten-
akte nach den 88 341 ff. SGB V. Die Krankenkasse stellt ihren Versicherten hierfir eine von
der gematik zugelassene elektronische Patientenakte nach Mal3gabe der gesetzlichen Vorga-
ben zur Verfligung. Seit dem 15. Januar 2025 wird die ePA grundsétzlich fir Versicherte ein-
gerichtet, sofern diese nach vorheriger Information nicht innerhalb der gesetzlichen Frist wi-
dersprochen haben

Sie kénnen der Einrichtung und Nutzung der ePA jederzeit widersprechen. Liegt ein Wider-
spruch vor der Einrichtung vor, wird keine ePA eingerichtet. Besteht bereits eine ePA, wird
diese nach Mal3gabe der gesetzlichen Vorgaben geldscht. Daneben bestehen nach Mal3gabe
der gesetzlichen Vorschriften gesonderte Widerspruchsmaglichkeiten gegen einzelne Verar-
beitungen, Anwendungsfélle, Datenibermittiungen und Zugriffe.
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Die ePA-App dient inshesondere der Verwaltung und Nutzung der ePA. Dariiber hinaus kon-
nen Uber die ePA-App weitere Funktionen und Dienste der Krankenkasse oder angebundener
Anbieter bereitgestellt werden.

Die Bereitstellung der ePA-App und der ePA erfolgt fir Sie unentgeltlich. Kosten fir Ihr End-
geréat, lhre Internetverbindung oder lhren Mobilfunktarif sind hiervon nicht umfasst und richten
sich nach den Vereinbarungen mit Ihrem jeweiligen Anbieter.

2. Gegenstand und Geltungsbereich der Nutzungsbedingungen

2.1 Gegenstand der Nutzungsbedingungen

Die ePA-App kann als technischer Zugangsweg zur Nutzung der ePA sowie zu weiteren in der
App angebotenen Funktionen und Diensten genutzt werden.

Die ePA-App dient als gemeinsamer Zugang zu verschiedenen digitalen Gesundheits-anwen-
dungen der Krankenkasse. Die Authentisierung der Nutzenden erfolgt Uber die GesundheitsID
bzw. das IAM. Nach erfolgreicher Authentisierung kénnen die innerhalb der ePA-App bereit-
gestellten Anwendungen genutzt werden. FUr einzelne Anwendungen kénnen zusatzliche Au-
thentisierungs-, Freigabe- oder Berechtigungsschritte erforderlich sein.

Die ePA selbst besteht unabhangig von der ePA-App. Gesetzliche Rechte und Pflichten im
Zusammenhang mit der ePA werden durch diese Nutzungsbedingungen weder begriindet
noch eingeschrankt. Diese Nutzungsbedingungen regeln ausschlie3lich die Nutzung der ePA-
App und der dort bereitgestellten Funktionen und Dienste und begriinden keine zusatzlichen
Voraussetzungen fir die Ausibung gesetzlicher Rechte im Zusammenhang mit der ePA.

Sie regeln insbesondere:
o die Voraussetzungen fur die Nutzung der ePA-App,
o die in der App verfigbaren Funktionen,
¢ die Rechte und Pflichten der Nutzenden und der Krankenkasse,
o die technische Nutzung der App sowie
o die Beendigung der Nutzung der ePA-App.

Mit der Zustimmung zu diesen Nutzungsbedingungen kommt zwischen Ihnen und der Kran-
kenkasse ein Vertrag Uber die Nutzung der ePA-App zustande. Die Akzeptanz dieser Nut-
zungsbedingungen betrifft ausschlie3lich die Nutzung der ePA-App.

Bitte beachten Sie, dass die Nutzung der ePA-App die Zustimmung zu diesen Nutzungsbedin-
gungen voraussetzt. Den Nutzungsvertrag kdnnen Sie nach Mafl3gabe von Ziffer 18.1 been-
den. Die Beendigung des Nutzungsvertrags betrifft ausschlie3lich die Nutzung der ePA-App.
Sie gilt weder als Widerspruch gegen die ePA noch als Widerruf einer datenschutzrechtlichen
Einwilligung.

Ihre elektronische Patientenakte bleibt hiervon grundsatzlich unberthrt und besteht nach MaR3-
gabe der gesetzlichen Bestimmungen fort. Die Nutzung der ePA kann gegebenenfalls tber
andere von der Krankenkasse bereitgestellte Zugangswege erfolgen. Wenn Sie der ePA selbst
widersprechen méchten, missen Sie die hierfir gesetzlich vorgesehenen Verfahren nutzen.
Informationen hierzu finden Sie auf unserer Website.
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2.2 Verhaltnis zu Datenschutzerklarung und gesetzlichen Regelungen

Die Zustimmung zu diesen Nutzungsbedingungen betrifft ausschlief3lich die Nutzung der ePA-
App. Sie stellt insbesondere keine Einwilligung in die Verarbeitung personenbezogener Daten,
keine Zustimmung zu einem Zugriff auf Gesundheitsdaten und keinen Verzicht auf gesetzlich
vorgesehene Rechte dar. Die Zustimmung ersetzt insbesondere nicht die Abgabe folgender
Erklarungen oder die Durchfihrung folgender Handlungen:

1. eine gesetzlich oder datenschutzrechtlich erforderliche Einwilligung,
die Erteilung einer Zugriffsberechtigung,

die Bevollmachtigung oder Berechtigung einer vertretenden Person,
die Freigabe zusatzlicher Funktionen,

die Erklarung eines Widerspruchs oder eines Widerrufs,

o o &~ w DN

sonstige gesetzlich vorgesehene Erklarungen.

Soweit fur einzelne Funktionen, Zugriffe oder Verarbeitungen eine gesonderte Zustimmung,
Einwilligung, Berechtigung oder Widerspruchsmdglichkeit erforderlich ist, werden Ihnen diese
gesondert angezeigt und kénnen unabhangig von diesen Nutzungsbedingungen erklart wer-
den.

Informationen zur Verarbeitung personenbezogener Daten finden Sie in unserer Datenschut-
zerklarung fir die ePA-App. Soweit gesetzliche Vorschriften zwingende Regelungen fir die
ePA, deren Nutzung oder die Verarbeitung von Gesundheitsdaten vorsehen, gehen diese ge-
setzlichen Regelungen den Bestimmungen dieser Nutzungs-bedingungen vor.

2.3 Geltungsbereich der Nutzungsbedingungen

Diese Nutzungsbedingungen gelten fir die Nutzung der von der Krankenkasse bereitgestell-
ten ePA-App sowie der darin angebotenen Funktionen und Dienste. Fir einzelne Zusatzfunk-
tionen, insbesondere die Dokumentenscan-Funktion, kdnnen erganzende Nutzungsbedingun-
gen gelten.

Soweit nicht ausdriicklich etwas anderes geregelt ist, erfassen diese Nutzungsbedingungen
insbesondere:

e die Nutzung der ePA-App,
e den Zugriff auf die elektronische Patientenakte (ePA) Uber die ePA-App,

e das Einsehen, Verwalten und Bereitstellen von Dokumenten und Gesundheitsdaten
innerhalb der ePA,

o das Einstellen eigener Dokumente, soweit diese Funktion angeboten wird,

o die Nutzung der innerhalb der App bereitgestellten Berechtigungs-, Einwilligungs- und
Widerspruchsfunktionen,

o die Verwaltung vertretender Personen,
¢ die Einsichtnahme in Protokoll- und Aktivitatsdaten sowie

o weitere innerhalb der ePA-App angebotene Funktionen.
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Soweit fur die Registrierung, Identifizierung oder Authentisierung ein Identitats- und Authenti-
fizierungsmanagement (IAM) genutzt wird, gelten hierfir ergdnzend die gesonderten Nut-
zungsbedingungen des jeweiligen IAM-Dienstes. Diese werden Ihnen vor der Nutzung des
IAM gesondert zur Verfigung gestellt. Die Regelungen dieser Nutzungsbedingungen gelten
insoweit ergénzend.

Die ePA-App kann daruber hinaus weitere digitale Gesundheitsanwendungen oder Dienste
enthalten, beispielsweise ein E-Rezept-Modul, einen TI-Messenger oder weitere kranken-kas-
senspezifische Angebote. Soweit flir einzelne Anwendungen, Module oder Dienste ergan-
zende Nutzungsbedingungen oder besondere Regelungen gelten, werden lhnen diese vor der
erstmaligen Nutzung gesondert angezeigt.

Diese Nutzungsbedingungen regeln ausschlie3lich das Rechtsverhaltnis zwischen Ihnen und
der Krankenkasse hinsichtlich der Nutzung der ePA-App. Sie regeln insbesondere nicht:

e |hr medizinisches Behandlungsverhaltnis mit Leistungserbringenden,

o die Nutzung und Bereitstellung der elektronischen Patientenakte, soweit hierflir gesetz-
liche Regelungen gelten,

o die Nutzungsbedingungen von App-Stores,

o die Vertragsbeziehungen zu Telekommunikations-, Internet- oder Mobilfunkanbietern,
o die Nutzung des IAM, soweit hierfiir gesonderte Nutzungsbedingungen gelten,

o eigenstandige Vertragsverhaltnisse mit Drittanbietern sowie

o externe Dienste, fur die gesonderte Nutzungsbedingungen oder Datenschutz-bestim-
mungen gelten.

Gesetzliche Vorschriften sowie gesonderte Rechtsverhéltnisse mit anderen Anbietern oder
Stellen bleiben unbertihrt.

3. Begriffsbestimmungen
Zur besseren Verstandlichkeit werden die folgenden Begriffe nachstehend naher erlautert:

o Elektronische Patientenakte (ePA)
Eine nach den gesetzlichen Vorgaben bereitgestellte digitale Akte, die durch die Kran-
kenkasse als Anbieter bereitgestellt wird und in der personenbezogene Gesundheitsda-
ten der Versicherten nach den gesetzlichen Vorgaben gespeichert und verwaltet werden
koénnen.

o ePA-App
Die von der Krankenkasse bereitgestellte mobile Anwendung bzw. Desktop-Anwendung,
Uber die Versicherte und berechtigte vertretende Personen auf die ePA zugreifen und die
dort verfiigbaren Funktionen nutzen kénnen.

e Gesundheitsdaten
Personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer
Person oder auf die Erbringung von Gesundheitsleistungen beziehen und aus denen In-
formationen tber den Gesundheitszustand hervorgehen.

e Versicherte
Personen, die bei der Krankenkasse versichert sind und denen nach den gesetzlichen
Vorgaben eine ePA bereitgestellt wird oder bereitgestellt werden kann.
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Nutzende
Versicherte und berechtigte vertretende Personen, die die ePA-App verwenden.

Krankenkasse
Die gesetzliche Krankenkasse, die die ePA nach den gesetzlichen Anforderungen bereit-
stellt und den Betrieb der ePA-App verantwortet.

Leistungserbringende

Personen oder Institutionen (z. B. Arztinnen und Arzte, medizinische Einrichtungen, Apo-
theken, Krankenh&user), die nach gesetzlicher Grundlage oder auf Grundlage einer durch
die Versicherten erteilten Berechtigung Zugriff auf Daten in der ePA erhalten durfen.

Vertretende Personen
Naturliche Personen, die nhach den gesetzlichen Vorgaben oder aufgrund einer wirksam
erteilten Berechtigung befugt sind, im Namen der versicherten Person auf die ePA zuzu-
greifen oder Entscheidungen Uber die Nutzung der ePA zu treffen, beispielsweise gesetz-
liche Vertreterinnen und Vertreter, Bevollmachtigte oder Sorgeberechtigte.

Ombudsstelle

Die Ombudsstelle ist die von der Krankenkasse gemalR § 342a SGB V eingerichtete An-
laufstelle fur Versicherte. Sie hilft bei Fragen, Beschwerden und Unklarheiten rund um die
Nutzung der ePA und der ePA-App und vermittelt bei Bedarf zwischen Versicherten und
der Krankenkasse.

Endgerat
Ein von der Krankenkasse unterstiitztes Gerét, beispielsweise ein Smartphone, Tablet,
PC oder Laptop, auf dem die ePA-App genutzt werden kann.

Zuséatzlicher Dienst
Zusatzliche Dienste sind insbesondere solche Funktionen, die nicht zu den gesetzlich vor-
gesehenen ePA-Funktionen nach dem SGB V gehdren und deren Nutzung fir die Fiihrung
oder Verwendung der ePA nicht erforderlich ist. Beispiele sind Terminservices, Gesund-
heitsassistenten, Bonusprogramme, Préaventionsangebote, Kommunikations-dienste oder
andere freiwillige digitale Mehrwertdienste.

4. Voraussetzungen fur die Nutzung der ePA-App

4.1 PersoOnliche Voraussetzungen

Sie koénnen die ePA-App grundsatzlich nutzen, wenn

e Sie bei der BKK_DirkoppAdler versichert sind,
o fiir Sie eine elektronische Patientenakte (ePA) eingerichtet wurde,
e Sie diesen Nutzungsbedingungen zugestimmt haben und

e Sie lhre Identitat mit einem von uns unterstutzten Verfahren nachweisen kénnen (Siehe
Ziffer 6.)

Haben Sie der Bereitstellung oder dem Fortbestehen lhrer ePA wirksam widersprochen, kon-
nen Sie die auf die ePA bezogenen Funktionen der App nicht oder nicht mehr nutzen. Ob
andere, rechtlich oder technisch eigenstdndige Funktionen weiterhin genutzt werden kdénnen,
richtet sich nach deren jeweiligen Voraussetzungen und Nutzungsbedingungen.
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4.2. Technische Voraussetzungen

Fur die Nutzung der ePA-App benétigen Sie

e ein geeignetes und unterstitztes Endgerét, zum Beispiel ein Smartphone, Tablet oder
einen Computer,

e ein unterstitztes und hinreichend aktuelles Betriebssystem,
e eine ausreichende Internetverbindung,
o ein fUr die jeweilige Nutzung unterstitztes Authentisierungsverfahren sowie

e gegebenenfalls zusatzliche, fur das gewahlte Authentisierungsverfahren erforderliche
technische Hilfsmittel.

Bitte halten Sie das Betriebssystem, die ePA-App und die sicherheitsrelevanten Komponenten
Ihres Endgerats auf dem aktuellen Stand. Das Endgerat sollte durch geeignete Sicherheits-
maflinahmen, insbesondere eine Displaysperre oder einen Geratecode, vor dem Zugriff unbe-
fugter Personen geschitzt sein.

Sofern fur das gewahlte Authentisierungsverfahren erforderlich, benétigen Sie auferdem ein
unterstitztes Kartenlesegerat oder ein anderes vorgesehenes Authentisierungsmittel.

Sie sind grundsétzlich selbst dafur verantwortlich, einen funktionsfahigen Internetzugang so-
wie die fUr die Nutzung erforderliche Hardware und Systemumgebung bereitzustellen.

Informationen zu den aktuell unterstiitzten Endgeraten, Betriebssystemen und Authentisie-
rungsverfahren finden Sie innerhalb der ePA-App, im App-Store sowie auf unserer Webseite.

5. Funktionen der ePA-App

Die ePA-App ermoglicht IThnen den Zugriff auf Ihre elektronische Patientenakte (ePA) sowie
die Nutzung der von der Krankenkasse bereitgestellten Funktionen.

Der konkrete Funktionsumfang der ePA-App kann von gesetzlichen, technischen und betrieb-
lichen Rahmenbedingungen, dem verwendeten Endgeréat, der Betriebssystemversion sowie
den von der Krankenkasse bereitgestellten Modulen abh&ngen. Nicht alle Funktionen stehen
jederzeit, auf jedem Endgerat oder in jeder Version der ePA-App in gleicher Weise zur Verfi-
gung.

Anderungen dieser Vorgaben oder technische Weiterentwicklungen kénnen dazu fihren, dass
Funktionen angepasst, erweitert, eingeschrankt oder eingestellt werden. Die Krankenkasse ist
hierzu berechtigt, soweit dies zur Umsetzung gesetzlicher oder regulatorischer Vorgaben, auf-
grund technischer Anforderungen oder zur Gewahrleistung eines sicheren und ordnungsge-
malen Betriebs erforderlich ist.

Informationen zu den jeweils verfligbaren Funktionen sowie zu neuen oder gednderten Funk-
tionen stellen wir lhnen auf unserer Webseite und innerhalb der ePA-App zur Verfligung.

Fir einzelne Funktionen, Module oder Zusatzdienste kdnnen ergdnzende Nutzungs-bedingun-
gen und gesonderte Datenschutzhinweise gelten. Hierauf werden die Nutzenden vor der erst-
maligen Nutzung gesondert hingewiesen.

Die Einstellung einzelner Funktionen fuhrt grundsatzlich nicht zur Loschung der in der ePA
gespeicherten Daten. Gesetzliche Aufbewahrungs-, Lésch- und Berichtigungsregelungen blei-
ben unberuhrt.
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6. Registrierung und Identitatsprifung

Bevor Sie die ePA-App nutzen kdnnen, mussen Ihre ldentitat und lhre Zugangsberechtigung
zuverlassig gepruft werden. Hierdurch wird sichergestellt, dass ausschlief3lich berechtigte Per-
sonen auf die ePA und die darin enthaltenen Gesundheitsdaten zugreifen kénnen.

Welche Voraussetzungen fiur die Nutzung der ePA-App gelten und welche Geréte, Betriebs-
systeme, App-Versionen sowie Identifizierungs-, Authentifizierungs- und Registrierungs-ver-
fahren aktuell unterstitzt werden, ergibt sich aus den jeweils aktuellen Informationen innerhalb
der ePA-App, im App-Store sowie auf unserer Webseite. Fur die Nutzung der ePA-App kann
es insbesondere erforderlich sein, dass Sie

o eine digitale Identitat (z. B. eine GesundheitsID) verwenden,
e ein zugelassenes Authentifizierungsverfahren nutzen,

e ein Endgerét registrieren oder

o die Registrierung eines neuen Endgerats bestatigen.

6.1 Geratereqistrierung

Soweit fur das von lhnen genutzte Verfahren eine Gerateregistrierung erforderlich ist, kbnnen
Sie die ePA-App auf einem Endgeréat erst nach erfolgreicher Identifizierung, Authentifizierung
und Registrierung des jeweiligen Endgerats nutzen. Die Registrierung dient der sicheren Zu-
ordnung lhres Zugangs zu lhren Endgeraten sowie dem Schutz vor Missbrauch und Identitats-
diebstahl. Registrierte Endgerate kénnen Sie in der Gerateverwaltung einsehen und verwalten.

Wenn Sie ein registriertes Endgerat verlieren, verkaufen oder dauerhaft nicht mehr verwen-
den, sollten Sie dieses unverziglich aus der Liste Ihrer registrierten Endgerate entfernen. Ist
Ihnen dies nicht mdglich, kdnnen Sie sich an unseren Versicherten-Helpdesk wenden: Tel.
0521-557847-590.

6.2 ldentitatsprifung

Zur Einrichtung oder Wiederherstellung lhres Zugangs zur ePA-App ist eine Identitatsprifung
erforderlich. Die Identitatsprifung erfolgt Gber die von der Krankenkasse angebotenen und
jeweils unterstitzten Verfahren. Hierzu konnen insbesondere die elektronische Gesund-heits-
karte (eGK) mit PIN, eine digitale Identitat (z. B. GesundheitsID) oder andere gesetzlich und
technisch zulassige ldentifizierungsverfahren eingesetzt werden.

Soweit fur die Durchfihrung der Identitatsprifung Dienste Dritter genutzt werden, werden
Ihnen die hierfiir geltenden Informationen sowie gegebenenfalls ergdnzende Datenschutz-in-
formationen vor der Durchfiihrung des jeweiligen Verfahrens in der ePA-App oder auf unserer
Webseite zur Verfligung gestellt.

Wir kbnnen bei Vorliegen gesetzlicher, technischer oder sicherheitsrelevanter Griinde eine
erneute Identitatsprifung verlangen, insbesondere bei einem Geratewechsel, dem Verlust ei-
nes Endgerats, einer Wiederherstellung des Zugangs oder bei Anhaltspunkten fir eine miss-
brauchliche Nutzung.

6.3 Anderungen technischer Voraussetzungen und Verfahren

Aus Sicherheitsgriinden, aufgrund technischer Weiterentwicklungen oder aufgrund gesetzli-
cher beziehungsweise verbindlicher technischer Vorgaben kénnen wir die Unterstlitzung be-
stimmter Gerate, Betriebssysteme, App-Versionen, ldentifizierungs-, Authentifizierungs- oder
Registrierungsverfahren einschranken oder einstellen. Soweit dies moglich und zumutbar ist,
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informieren wir Sie rechtzeitig tiber wesentliche Anderungen sowie erforderliche Aktualisierun-
gen.

7. Ombudsstelle

Wir haben gemal § 342a SGB V eine Ombudsstelle eingerichtet. Sie handelt im Rahmen ihrer
gesetzlichen und technischen Befugnisse. Ihre gesetzlich geregelten Aufgaben und Befug-
nisse dienen der Unterstlitzung einer transparenten, sicheren und selbstbestimmten Nutzung
der elektronischen Patientenakte. Versicherte konnen sich an die Ombudsstelle wenden, um
gesetzlich vorgesehene Widerspriiche, insbesondere gegen Zugriffe oder die Nutzung und
Ubermittlung ihrer Daten zu Forschungszwecken, zu erklaren. Auf Wunsch unterstiitzt die Om-
budsstelle auch bei der Einsicht in verfigbare Protokolldaten der ePA und bei deren Bereit-
stellung nach den gesetzlichen und technischen Vorgaben. Sie kann auch bei Unklarheiten
zur Nutzung der ePA sowie bei der Wahrnehmung der Rechte der Versicherten unterstiitzen
und zwischen Versicherten und der Krankenkasse vermitteln. Weitere Informationen zur Rolle
und zu den Aufgaben der Ombudsstelle finden Sie auf unserer Webseite https://bkk-da.de.

Die Ombudsstelle ist wie folgt erreichbar:

Ombudsstelle der BKK_DurkoppAdler
Postfach, 33605 Bielefeld

Telefon: +49 (0)521 557847-599
E-Mail: ombudsstelle@bkk-da.de

8. Barrierefreiheit

Die ePA-App wird nach den jeweils geltenden gesetzlichen Anforderungen zur digitalen Barri-
erefreiheit bereitgestellt. Weitere Informationen zur Barrierefreiheit und zu verfligbaren Unter-
stitzungsangeboten finden Sie unter: https://bkk-da.de/krankenkasse/epa-fuer-alle/erklae-
rung-zur-barrierefreiheit/

9. Minderjahrige und vertretene Personen

Die gesetzlich vorgesehenen Rechte von Versicherten im Zusammenhang mit der ePA kdnnen
grundsétzlich ab Vollendung des 15. Lebensjahres selbst ausgetibt werden. Fir jingere Ver-
sicherte werden diese Rechte grundsatzlich durch die hierzu gesetzlich befugten Personen
wahrgenommen.

Soweit gesetzlich und technisch vorgesehen, kénnen auch vertretungsberechtigte Personen
fur Versicherte handeln, die ihre Rechte nicht selbst wahrnehmen kénnen. Die Berechtigung
kann sich insbesondere aus einer gesetzlichen Vertretungsbefugnis oder aus einer vom Ver-
sicherten eingerichteten Vertretungsbefugnis ergeben.

Vertretungsberechtigte Personen dirfen die ePA ausschlie3lich im Rahmen ihrer jeweiligen
Befugnisse nutzen und haben die Rechte und Interessen der vertretenen Person zu beachten.
Soweit erforderlich, kénnen geeignete Nachweise der Vertretungsberechtigung verlangt wer-
den.

Endet die Vertretungsbefugnis, ist die Vertreterrolle unverziglich zu entfernen oder zu been-
den. Ab diesem Zeitpunkt dirfen die Vertreterfunktionen nicht mehr genutzt werden.

Vertreter nutzen fur den Zugriff auf die ePA ihre eigene digitale Identitat sowie ihre eigenen
Authentifizierungsmittel. Zugangsdaten, Sicherheitsmerkmale oder Authentifizierungsmittel
der vertretenen Person dirfen nicht verwendet oder an Dritte weitergegeben werden.
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Die vertretende und die vertretene Person miissen nicht bei derselben Krankenkasse versi-
chert sein. Die Vertretung kann auch krankenkassenubergreifend eingerichtet und ausgebt
werden, soweit die gesetzlichen und technischen Voraussetzungen hierfur erfillt sind.

Soweit die ePA-App dies unterstitzt, konnen Vertreterbefugnisse direkt in der ePA-App ein-
gesehen und verwaltet werden. Umfang und Reichweite der Vertretungsbefugnisse richten
sich nach den gesetzlichen Vorgaben sowie den jeweils verfligbaren technischen Funktionen
der ePA.

10. Verarbeitung von ePA-Daten zu Forschungszwecken

Bestimmte Daten aus lhrer elektronischen Patientenakte kdnnen nach MaRRgabe der gesetzli-
chen Vorschriften fur gesetzlich vorgesehene Forschungszwecke an die hierfir zustandigen
Stellen Gbermittelt und verarbeitet werden.

Sie oder eine hierzu berechtigte vertretungsbefugte Person kénnen die gesetzlich vorgesehe-
nen Widerspruchsrechte gegen die Ubermittlung oder weitere Verarbeitung Ihrer Daten zu
Forschungszwecken austiben. Der Widerspruch kann tber die hierfiir vorgesehenen Funktio-
nen der ePA-App oder gegenlber der Ombudsstelle Ihrer Krankenkasse erklart werden. Die
ePA-App unterstitzt Sie bei der Wahrnehmung dieser Rechte und stellt hierfiir die jeweils ver-
fugbaren Funktionen bereit. Soweit technisch vorgesehen, kdnnen Sie Informationen zu Ihren
erklarten Widersprichen und zu erfolgten Datentibermittlungen innerhalb der ePA-App einse-
hen.

Sofern lhre ePA-Ergebnisse genetischer Untersuchungen oder Analysen enthalt, gelten hier-
fur die besonderen gesetzlichen Anforderungen des Gendiagnostikgesetzes und der 88 341
ff. SGB V. Die Ubermittlung und Speicherung solcher Daten in der ePA setzt eine vorherige
ausdrickliche schriftliche oder elektronische Einwilligung voraus.

Diese Einwilligung bezieht sich ausschlieRlich auf die Ubermittlung und Speicherung geneti-
scher Untersuchungs- oder Analysedaten in Ihrer ePA. Sie ist von den gesetzlichen Regelun-
gen zur Ubermittlung und Nutzung von ePA-Daten fir Forschungszwecke zu unterscheiden.

Ob und in welchem Umfang in der ePA gespeicherte Daten, einschlie3lich genetischer Unter-
suchungsergebnisse, fir Forschungszwecke genutzt werden kdnnen, richtet sich nach den
jeweils geltenden gesetzlichen Vorgaben, den hierflir zugelassenen Datenkategorien sowie
Ihren gesetzlichen Widerspruchsrechten.

Weitergehende Informationen zu den Voraussetzungen der Dateniibermittlung, den tbermit-
telbaren Datenarten, den Verarbeitungszwecken, den technischen Schutzmaflinahmen, den
Widerspruchsmoglichkeiten sowie den Folgen eines Widerspruchs finden Sie auf unserer
Webseite in den Informationen zur elektronischen Patientenakte nach § 343 SGB V sowie in
unseren Datenschutzhinweisen.

Die Annahme dieser Nutzungsbedingungen stellt keine Einwilligung in die Ubermittlung von
Daten aus der elektronischen Patientenakte firr gesetzlich vorgesehene Forschungszwecke.
Die Beendigung des App-Nutzungsvertrags gilt nicht als Widerspruch gegen die Ubermittlung
von Daten nach § 363 SGB V. Ein solcher Widerspruch muss gesondert tber die hierfiir vor-
gesehene Funktion der ePA-App oder gegentber der Ombudsstelle erklart werden.
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11. Pflichten der Nutzenden
11.1 Schutz von Zugang und Endgeréat

Die elektronische Patientenakte (ePA) ist Ihre personliche digitale Akte, die Sie selbst verwal-
ten. Bitte behandeln Sie lhre Zugangsdaten, PINs, Passworter und sonstigen personlichen
Authentifizierungsmittel vertraulich. Geben Sie diese nicht an andere Personen weiter. Das gilt
auch fur vertretende Personen. Diese mussen ihre eigenen Zugangsdaten und Authentifizie-
rungsmittel verwenden.

Bitte schutzen Sie auch Ihr Endgeréat durch angemessene Sicherheitsmal3inahmen wie z.B.
eine sichere Geratesperre (PIN, Passwort), aktuelle Sicherheitsupdates und App-Versionen
sowie durch einen angemessenen Schutz vor Schadsoftware und unbefugtem Zugriff.

Verédnderungen wie z.B. Rooting oder Jailbreaking, durch die Sicherheitsfunktionen des End-
gerats oder Betriebssystems umgangen werden, kdnnen dazu fiihren, dass die ePA-App nicht
oder nicht sicher genutzt werden kann.

Wenn Sie vermuten, dass eine andere Person lhre Zugangsdaten kennt oder auf Ihr Endgerét
zugreifen kann, sperren oder andern Sie Ihren Zugang unverziiglich Uber die vorgesehenen
Wege. Wenden Sie sich alternativ sowie bei Stérungen oder Sicherheitsvorfallen unverziglich
an unseren Support (epa@bkk-da.de, Tel.: 0521-557847-590).

Sie sind fur Handlungen unter Verwendung Ihrer Zugangsdaten verantwortlich, wenn Sie die
Verwendung durch eine andere Person schuldhaft ermdglicht oder Ihre Sorgfaltspflichten ver-
letzt haben.

11.2 Richtige Angaben

Bitte machen Sie bei der Registrierung und Nutzung vollstdndige und richtige Angaben. Halten
Sie die fir die Nutzung erforderlichen Angaben aktuell, soweit Sie diese selbst verwalten kon-
nen oder eine Aktualisierung Uber die Krankenkasse erforderlich ist. Ihre Angaben gegeniber
Ihrer Krankenkasse sollten vollstéandig und korrekt sein und wahrend der gesamten Nutzung
aktuell gehalten werden.

11.3 Eigene rechtméafige Inhalte

Sie sind fur die Rechtmalfigkeit der Dokumente und Inhalte verantwortlich, die Sie selbst oder
als hierzu berechtigte vertretende Person in Ihre ePA einstellen oder tber die ePA-App uber-
mitteln.

Die Krankenkasse stellt die technische Plattform zur Verfigung und Uberprift die von Ihnen
eingestellten Inhalte grundsatzlich nicht, soweit hierzu keine gesetzliche Verpflichtung besteht.
Bitte stellen Sie nur Inhalte ein,

o die lhre eigene Gesundheitsversorgung betreffen oder die Gesundheitsversorgung einer
Person betreffen, die Sie rechtmafig vertreten,

e zu deren Nutzung oder Speicherung Sie berechtigt sind, und
e durch deren Speicherung oder Verwendung keine Rechte Dritter verletzt werden.

Die ePA ist fur gesundheitsbezogene Informationen und Dokumente bestimmt, die im Zusam-
menhang mit der medizinischen Versorgung, Vorsorge, Pflege oder der Organisation gesund-
heitlicher Angelegenheiten stehen.

Fur die inhaltliche Richtigkeit, Vollstandigkeit und Rechtmafigkeit von Dokumenten und sons-
tigen Informationen, die durch Leistungserbringende oder andere gesetzlich befugte Stellen in
die ePA eingestellt werden, sind grundsatzlich die jeweils einstellenden Stellen verantwortlich.
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Die Krankenkasse Ubernimmt keine inhaltliche Prifung dieser Informationen, soweit sie hierzu
nicht gesetzlich verpflichtet ist.

11.4 Unzulassige Nutzung

Die ePA-App darf nicht rechtswidrig, missbrauchlich oder entgegen ihrem vorgesehenen
Zweck genutzt werden.

Insbesondere ist es untersagt,

e Sicherheitsfunktionen, Schutzmechanismen oder technische Zugriffsbeschrankungen um-
gehen, deaktivieren oder beeintrachtigen;

o unbefugt auf fremde Daten, Benutzerkonten, Endgeréte, Systeme oder Netzwerke zugrei-
fen oder dies versuchen;

e Schadsoftware, Viren, Trojaner oder sonstige schadigende Programme, Daten oder In-
halte verbreiten, einschleusen oder verwenden;

o die Integritat, Verfugbarkeit, Vertraulichkeit oder Sicherheit der ePA-App oder verbundener
Systeme beeintrachtigen;

o die ePA-App oder verbundene Systeme stéren, manipulieren, Uberlasten oder anderweitig
in ihrer Funktionsfahigkeit beeintrachtigen;

e personenbezogene Daten anderer Personen ohne ausreichende rechtliche Grundlage
oder Berechtigung einstellen, verarbeiten, offenlegen oder weitergeben;

o Urheberrechte, Persodnlichkeitsrechte, Datenschutzrechte, Geschéaftsgeheimnisse oder
sonstige Rechte Dritter verletzen;

o rechtswidrige, betrligerische, tauschende oder missbrauchliche Inhalte einstellen oder ver-
breiten;

e Handlungen vornehmen, die geeignet sind, Schaden zu verursachen oder die Sicherheit,
Integritat, Verfugbarkeit oder ordnungsgeméaRe Nutzung der ePA-App zu gefahrden;

o die ePA-App oder einzelne Funktionen der ePA-App ohne unsere vorherige Zustimmung
fur gewerbliche oder kommerzielle Zwecke nutzen;

o die ePA-App entgegen ihrem vorgesehenen Zweck oder in sonstiger missbrauchlicher
Weise verwenden;

e Inhalte einzustellen oder zu speichern, deren Besitz, Speicherung oder Verbreitung gegen
geltendes Recht verstoR3t;

Bei konkreten Anhaltspunkten fir einen Missbrauch oder eine Gefahrdung der Sicherheit kann
die Krankenkasse den Zugang voriibergehend sperren, soweit dies erforderlich und angemes-
sen ist. Wir informieren die betroffene Person Uber die Sperrung und den Grund, soweit
dadurch keine SicherheitsmafRnahmen beeintrachtigt oder gesetzliche Vorgaben verletzt wer-
den.

11.5 Unterstitzung bei Fehlern

Wenn Sie Fehler, Stérungen, Sicherheitsvorfalle oder Anhaltspunkte fir eine missbrauchliche
Nutzung der ePA-App feststellen, bitten wir Sie, uns hiertiber unverztiglich zu informieren und
die verfuigbaren Informationen zum Sachverhalt vollstandig und so prazise wie mdglich bereit-
zustellen. Wenden Sie sich bitte hierzu an:
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Support:
Telefon: 0521-557847-590
E-Mail: epa@bkk-da.de

Passworter, PINs oder sonstige geheime Authentisierungsmittel sollen nicht an die Kranken-
kasse oder den Support tbermittelt werden. Gesundheitsdaten sollen nur Gbermittelt werden,
soweit dies fir die Bearbeitung Ihrer Anfrage erforderlich ist und hierfir ein von der Kranken-
kasse vorgesehener sicherer Ubermittlungsweg genutzt wird.

12. Datenschutz und Datensicherheit

Informationen zur Verarbeitung lhrer personenbezogenen Daten im Zusammenhang mit der
ePA-App finden Sie in unserer Datenschutzerklarung:

https://bkk-da.de/epa-datenschutzerklaerung

Bitte beachten Sie, dass die Akzeptanz dieser Nutzungsbedingungen keine pauschale daten-
schutzrechtliche Einwilligung im Sinne der Datenschutz-Grundverordnung (DSGVO) darstellt.

Ist fur eine konkrete optionale Funktion in der ePA-App eine datenschutzrechtliche Einwilligung
erforderlich, wird diese gesondert und zweckbezogen abgefragt. Sie erhalten zuvor die ge-
setzlich erforderlichen Informationen.

Gesetzlich vorgesehene Widerspriiche sind von datenschutzrechtlichen Einwilligungen zu un-
terscheiden. Sie werden uber die dafir vorgesehenen Funktionen oder Kontaktwege geson-
dert ausgelbt.

13. Technische Verfligbarkeit und Support
13.1 Verfugbarkeit der ePA-App

Wir stellen Ihnen die ePA-App nach Mal3gabe der gesetzlichen Vorgaben bereit. Trotz ange-
messener technischer und organisatorischer MaRnahmen kénnen Wartungsarbeiten, Sicher-
heitsmalRnahmen, technische Stérungen, Stérungen der Internetverbindung oder Ausfélle be-
teiligter Systeme dazu flhren, dass die ePA-App vortbergehend nicht oder nur eingeschrankt
verfligbar ist.

Eine jederzeitige, ununterbrochene und vollstandig fehlerfreie Verflgbarkeit der ePA-App kann
daher nicht gewahrleistet werden, soweit eine solche Verfligbarkeit nicht gesetzlich vorge-
schrieben oder ausdriicklich zugesagt ist.

Uber planbare Wartungsarbeiten mit wesentlichen Auswirkungen werden die Nutzenden nach
Mdoglichkeit vorab informiert. Bei dringenden SicherheitsmafRnahmen kann eine vorherige In-
formation unterbleiben, wenn dies zur Abwehr einer Gefahr erforderlich ist.

13.2 Fehlerbehebung

Wenn Sie uns einen nachvollziehbaren Fehler oder eine Beeintrachtigung der Funktionalitét
der ePA-App melden, prufen wir diesen innerhalb eines, unter Berlcksichtigung von Art, Um-
fang und Schwere der Beeintrdchtigung angemessenen Zeitraums.

Soweit die Ursache der Beeintrachtigung im Einflussbereich der Krankenkasse liegt, ergreift
oder veranlasst sie angemessene Malinahmen zur Fehlerbehebung oder Wiederherstellung
der Funktionsfahigkeit.

Fur bestimmte Beeintrachtigungen kann die Méglichkeit der Fehlerbehebung durch die Kran-
kenkasse eingeschrankt oder ausgeschlossen sein oder von der Mitwirkung Dritter abhangen.
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Dies gilt insbesondere fir Beeintrachtigungen, die durch nicht unterstitzte Endgerate, fehler-
hafte oder nicht unterstutzte Softwarestande, Storungen von Internet- oder Mobilfunkverbin-
dungen, sicherheitsgefahrdende Verédnderungen des Endgeréts oder eine Nutzung au3erhalb
der vorgesehenen technischen Umgebung verursacht werden. Zwingende gesetzliche Rechte
der Nutzenden bleiben unberuhrt.

14. Medizinische Inhalte und Verantwortung fiur eingestellte Daten

Die in der ePA gespeicherten Informationen kénnen von unterschiedlichen Stellen stammen.

Fur die medizinische Richtigkeit, Vollstandigkeit und Aktualitat der in die ePA eingestellten
Inhalte sind grundsatzlich die jeweils einstellenden Leistungserbringenden, die Versicherten
selbst oder sonstige hierzu berechtigte Stellen verantwortlich.

Die Krankenkasse pruft medizinische Dokumente und Angaben grundsétzlich nicht auf medi-
zinische Richtigkeit, Vollstandigkeit oder Aktualitat, soweit ihr eine solche Prufung nicht ge-
setzlich zugewiesen ist.

Die ePA-App ersetzt keine arztliche Beratung, Diagnose oder Behandlung.

15. Haftung
15.1 Haftung der Krankenkasse

Die Krankenkasse haftet nach den gesetzlichen Vorschriften unbeschrankt
e bei Vorsatz und grober Fahrlassigkeit,
e bei schuldhafter Verletzung des Lebens, des Kérpers oder der Gesundheit,
e nach dem Produkthaftungsgesetz,
e bei arglistigem Verschweigen eines Mangels sowie
e im Umfang einer ausdriicklich tibbernommenen Garantie.

Bei leicht fahrlassiger Verletzung einer wesentlichen Vertragspflicht haftet die Krankenkasse
fur den vorhersehbaren und vertragstypischen Schaden.

Wesentliche Vertragspflichten sind Pflichten, deren Erfiillung die ordnungsgemalfie Durchfih-
rung des Nutzungsverhdltnisses und die vertragsgemafRe Nutzung der ePA-App Uberhaupt
erst ermoglicht und auf deren Einhaltung Nutzende regelmafRiig vertrauen dirfen.

Im Ubrigen ist die Haftung der Krankenkasse fiir leicht fahrlassig verursachte Schaden ausge-
schlossen, soweit dies gesetzlich zulassig ist.

Zwingende gesetzliche Anspriiche, insbesondere Anspriiche nach der Datenschutz-Grundver-
ordnung und zwingende sozialrechtliche Anspriiche, bleiben unberihrt.

Fur die medizinische Richtigkeit, Vollstandigkeit oder Aktualitat von Dokumenten oder Infor-
mationen, die von Leistungserbringenden, lhnen selbst oder anderen berechtigten Stellen in
die ePA eingestellt werden, haftet die Krankenkasse nur, soweit sie hierfir nach den gesetzli-
chen Vorschriften einzustehen hat.

Fur Beeintrachtigungen, deren Ursache in lhrem Endgerét, Ihrem Internet- oder Mobilfunkzu-
gang oder in sonstigen Systemen aul3erhalb des Einflussbereichs der Krankenkasse liegt, gel-
ten die gesetzlichen Haftungsvorschriften.
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15.2 Haftung der Nutzenden

Nutzende haften nach den gesetzlichen Vorschriften fir Schaden, die sie durch eine von ihnen
zu vertretende Verletzung dieser Nutzungsbedingungen verursachen.

Eine Haftung besteht nicht allein deshalb, weil eine Handlung technisch unter Verwendung
ihrer Zugangsdaten oder Authentisierungsmittel durchgefiihrt wurde.

MalRgeblich ist, ob die unbefugte Nutzung vorsétzlich oder fahrlassig ermoglicht oder eine be-
stehende Sorgfaltspflicht schuldhaft verletzt wurde.
16. Nutzungsrechte und geistiges Eigentum

Die ePA-App, die ihr zugrunde liegende Software sowie ihre sonstigen geschitzten Bestand-
teile sind urheberrechtlich und markenrechtlich geschutzt.

Fur die Dauer des Nutzungsvertrags durfen Sie die ePA-App entsprechend ihrem vorgesehe-
nen Zweck und den bereitgestellten Funktionalitaten fur personliche und nicht kommerzielle
Zwecke nutzen. Hierfur wird Ihnen ein einfaches, nicht ausschlieB3liches, nicht Gbertragbares
und nicht unterlizenzierbares Nutzungsrecht eingeraumt.

Vorbehaltlich zwingender gesetzlicher Vorschriften ist es Ihnen insbesondere nicht gestattet,

o die ePA-App entgegen diesen Nutzungsbedingungen Dritten zur eigenstandigen Nut-
zung zu Uberlassen,

o die ePA-App oder ihre Bestandteile zu bearbeiten, zu verédndern, zu dekompilieren,
zurtickzuentwickeln (Reverse Engineering) oder den Quellcode anderweitig zu ermit-
teln,

o die ePA-App oder Teile hiervon zu verkaufen, zu vermieten oder sonst kommerziell zu
verwerten,

e technische SchutzmalRnahmen oder Sicherheitsmechanismen der ePA-App zu umge-
hen oder deren Umgehung zu unterstitzen.

17. Anderungen der ePA-App und der Nutzungsbedingungen
17.1 Anderungen der ePA-App

Wir koénnen die ePA-App aktualisieren, anpassen und weiterentwickeln, soweit hierfir ein
sachlicher Grund besteht. Dies ist insbesondere der Fall, wenn dies erforderlich ist,

e zur Umsetzung gesetzlicher oder regulatorischer Vorgaben,
e zur Einhaltung verbindlicher Vorgaben der gematik,

e zur Gewahrleistung der IT-Sicherheit,

e zur Fehlerbehebung oder

e zur technischen Weiterentwicklung sowie zur Verbesserung der Funktionalitéat und Be-
nutzerfreundlichkeit.

Gesetzlich vorgesehene Funktionen und Rechte der Nutzer werden hierdurch nicht einge-
schrankt. Nicht gesetzlich vorgeschriebene Zusatzfunktionen kénnen geandert oder eingestellt
werden, soweit hierfur ein sachlicher Grund besteht und Ihre berechtigten Interessen ange-
messen berticksichtigt werden. Uber wesentliche Anderungen informieren wir Sie rechtzeitig,
soweit dies moglich und erforderlich ist.
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17.2 Anderungen der Nutzungsbedingungen

Wir kdnnen diese Nutzungsbedingungen &ndern, soweit hierfur ein sachlicher Grund besteht
und die Anderung Sie nicht unangemessen benachteiligt.

Ein sachlicher Grund kann inshesondere vorliegen, wenn
e sich gesetzliche oder regulatorische Vorgaben andern,
o verbindliche technische oder sicherheitsbezogene Anforderungen angepasst werden,
e sich der Funktionsumfang der ePA-App andert oder
e Regelungen prazisiert oder verstandlicher gefasst werden mussen.

Uber wesentliche Anderungen der Nutzungsbedingungen informieren wir Sie rechtzeitig in der
ePA-App.

Soweit fiir die Wirksamkeit einer Anderung lhre Zustimmung erforderlich ist, gelten die gean-
derten Nutzungsbedingungen erst nach lhrer Zustimmung.

Ist die weitere Nutzung einer bisherigen Version der ePA-App aus rechtlichen, technischen
oder sicherheitsbezogenen Griinden nicht mehr mdglich, informieren wir Sie hiertiber sowie
uber die sich daraus ergebenden Folgen.

Lehnen Sie eine erforderliche Anderung der Nutzungsbedingungen ab, kann die Nutzung der
ePA-App eingeschrankt oder nicht mehr moglich sein. Ihre elektronische Patientenakte bleibt
hiervon unberihrt, soweit nicht gesetzliche Griinde etwas anderes vorsehen.

Die jeweils aktuelle Fassung der Nutzungsbedingungen kdnnen Sie in der ePA-App einsehen.

18. Beendigung der Nutzung, Widerspruch gegen die ePA und Krankenkassen-
wechsel

18.1 Beendigung des ePA-App-Nutzungsvertrags

Sie kbnnen den Nutzungsvertrag Uiber die ePA-App jederzeit Uber die Funktion in der App oder
Uber den Kontakt mit dem Support beenden (epa@bkk-da.de, Tel.: 0521-557847-590). Nach
der Beendigung kénnen Sie die ePA-App nicht mehr auf Grundlage dieses Nutzungsvertrags
nutzen. Die Beendigung des App-Nutzungsvertrags hat keinen Einfluss auf den Fortbestand
Ihrer elektronischen Patientenakte (ePA). Méchten Sie auch die ePA beenden, missen Sie
der ePA gesondert widersprechen.

Die bloRRe Deinstallation der ePA-App beendet weder den App-Nutzungsvertrag noch die ePA.
Sie gilt auch nicht als Widerspruch gegen die ePA oder gegen die Nutzung von ePA-Daten zu
Forschungszwecken.

Soweit die weitere Nutzung der ePA-App Ihre Zustimmung zu geanderten Nutzungsbedingun-
gen voraussetzt und Sie diese nicht erteilen, kann der App-Nutzungsvertrag nach Mal3gabe
dieser Nutzungsbedingungen beendet werden. lhre ePA bleibt hiervon unberthrt.

18.2 Widerspruch gegen die ePA

Sie kdnnen der ePA jederzeit gegeniiber uns oder tber die hierfir vorgesehene Funktion in
der ePA-App widersprechen. Nach einem wirksamen Widerspruch wird Ihre ePA einschliel3lich
der darin gespeicherten Daten nach Mal3gabe der gesetzlichen Vorgaben geldscht.

Die geloschten Daten kdnnen auch nicht wiederhergestellt werden, wenn Sie spater erneut die
Einrichtung einer ePA verlangen.
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18.3 Krankenkassenwechsel

Bei einem Wechsel der Krankenkasse kann die bisherige digitale Identitat fir einen begrenzten
Ubergangszeitraum technisch fortbestehen, soweit dies zur sicheren Durchfiihrung und Ab-
wicklung des Wechsels erforderlich ist. Mit Wirksamwerden des Kassenwechsels wird der Zu-
gang uber die bisherige Krankenkasse grundsétzlich deaktiviert. Die neue Krankenkasse stellt
einen neuen Zugang bereit.

Die Daten der elektronischen Patientenakte werden nach den gesetzlichen und technischen
Vorgaben verschlisselt an die elektronische Patientenakte der neuen Krankenkasse Ubertra-
gen. Der Krankenkassenwechsel fuhrt nicht zur Léschung lhrer ePA. Nach Abschluss der
Ubertragung werden die bei der bisherigen Krankenkasse bzw. deren Dienstleistern verblie-
benen Daten geldscht, soweit keine gesetzlichen oder vertraglichen Aufbewahrungs-pflichten
oder sonstigen zulassigen Verarbeitungszwecke entgegenstehen.

Die im Aktenkonto gespeicherten Berechtigungen, Vertretungen, Einwilligungen, Widerrufe
und Widerspriiche werden grundsatzlich nach Maf3gabe der gesetzlichen und technischen
Vorgaben tbernommen. Lokale Einstellungen der ePA-App auf dem Endgerat, insbesondere
Anmelde- und Komforteinstellungen, werden nicht ibernommen und missen gegebenenfalls
neu eingerichtet werden. Nach einem Krankenkassenwechsel sollten Nutzende priifen, ob die
fur sie relevanten Einstellungen weiterhin hinterlegt sind.

Soweit ein bestimmter Widerspruch nach der jeweils geltenden technischen Umsetzung nicht
Ubertragen wurde, kann der Nutzende den Widerspruch gegeniiber der neuen Krankenkasse
mit der ePA-App oder gegentber der Ombudsstelle erklaren.

Inhalte und Funktionen, die nicht Bestandteil der gesetzlichen ePA sind, insbesondere kas-
senspezifische Zusatzangebote, werden mdglicherweise nicht tibertragen. Uber etwaige Si-
cherungs- oder Exportmdglichkeiten informieren wir Sie vor dem Krankenkassenwechsel oder
auf unserer Webseite. Weitere Informationen zum Krankenkassenwechsel, zur Dateniibertra-
gung und zu Ihren Widerspruchsmdglichkeiten finden Sie in unseren Informationen zur ePA
nach § 343 SGB V unter https://bkk-da.de/krankenkasse/epa-fuer-alle/datenschutzerklaerung/

18.4 Tod der versicherten Person

Mit dem Tod der versicherten Person endet die personliche Berechtigung zur Nutzung der
ePA-App und der mit ihr verbundenen Funktionen. Sobald die Krankenkasse vom Tod Kennt-
nis erlangt, veranlasst sie die erforderlichen technischen Mal3hahmen, um eine weitere Nut-
zung des personlichen Zugangs der verstorbenen Person zu unterbinden. Die weitere Verar-
beitung und Léschung der elektronischen Patientenakte nach dem Tod richten sich nach den
gesetzlichen Vorgaben sowie den jeweils geltenden technischen Verfahren. Einzelheiten kon-
nen den Informationen zur elektronischen Patientenakte und den Datenschutzhinweisen ent-
nommen werden.

Eine Vollmacht, die Stellung als Erbin oder Erbe, die Eigenschaft als Angehérige oder Ange-
hdriger oder die bisherige Benennung als ePA-Vertretung begriindet keinen automatischen
technischen Zugang zur elektronischen Patientenakte oder zur ePA-App.

Die Krankenkasse veranlasst die Léschung der elektronischen Patientenakte und der darin
gespeicherten Daten spéatestens zwolf Monate, nachdem sie vom Tod der versicherten Person
Kenntnis erlangt hat, es sei denn, entgegenstehende berechtigte Interessen Dritter werden
geltend gemacht und nachgewiesen. Weitergehende gesetzliche Anspriiche berechtigter Per-
sonen bleiben unberihrt.
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Die technische Durchftihrung der Léschung erfolgt nach MaRRgabe der gesetzlichen Vorgaben,
der jeweils anwendbaren Spezifikationen der gematik sowie der fiir das ePA-Aktensystem gel-
tenden technischen und betrieblichen Verfahren.

Gesetzliche Aufbewahrungs- und Nachweispflichten sowie die zulassige weitere Verarbeitung
gesonderter Protokoll-, Sicherheits- und Nachweisdaten bleiben unberihrt. Aus der vortber-
gehenden technischen Speicherung der elektronischen Patientenakte oder einzelner Daten
bis zum Abschluss des Ldschvorgangs folgt kein Recht auf Zugang zur ePA-App oder auf
Offenlegung der gespeicherten Gesundheitsdaten.

18.5 Sperrung und Beendigung durch die Krankenkasse

Wir kénnen lhren Zugang zur ePA-App voribergehend ganz oder teilweise sperren, soweit
dies erforderlich ist,

¢ um eine konkrete Gefahr fir die Sicherheit der ePA-App, lhres Zugangs oder der an-
gebundenen informationstechnischen Systeme abzuwehren,

e um zwingende gesetzliche oder behdrdliche Anforderungen einzuhalten,
e wenn lhre Berechtigung zur Nutzung der ePA-App nicht mehr besteht oder

e wenn Sie wesentliche Pflichten aus diesen Nutzungsbedingungen schwerwiegend
oder trotz vorherigen Hinweises wiederholt schuldhaft verletzen.

Die Sperrung wird auf das erforderliche MaR3 und die erforderliche Dauer beschrankt. Wir in-
formieren Sie Uber die Sperrung und deren wesentlichen Grund mdglichst vorab, andernfalls
unverzuglich danach. Dies gilt nicht, soweit die Information gesetzlich unzuléassig ist oder den
Zweck einer erforderlichen Sicherheitsmalinahme gefahrden wiirde.

Wir kdnnen den App-Nutzungsvertrag aus wichtigem Grund beenden, wenn uns unter Berlck-
sichtigung aller Umstande des Einzelfalls und Ihrer berechtigten Interessen die Fortsetzung
des Vertrags nicht zugemutet werden kann. Soweit der Grund behebbar ist, geben wir Ihnen
zuvor grundsatzlich Gelegenheit, ihn innerhalb einer angemessenen Frist zu beseitigen. Dies
gilt nicht, wenn ein sofortiges Handeln zur Abwehr einer konkreten Gefahr oder aufgrund zwin-
gender gesetzlicher oder behdérdlicher Anforderungen erforderlich ist.

Die Sperrung des App-Zugangs oder die Beendigung des App-Nutzungsvertrags beendet
nicht Ihre ePA. lhre gesetzlichen Rechte im Zusammenhang mit der ePA kdnnen Sie weiterhin
Uber die dafir vorgesehenen Zugangs- und Unterstitzungswege wahrnehmen.

19. Support

Bei technischen Problemen oder Fragen zur Nutzung und zu den Funktionen der ePA-App
konnen Sie sich an den Support der Krankenkasse wenden.

Sie erreichen den Support unter:
Telefon: 0521-557847-590
E-Mail: epa@bkk-da.de

Servicezeiten: Mo. - Mi.: 8.30 - 16.00 Uhr
Donnerstag: 8.30 - 17.00 Uhr
Freitag: 8.30 - 14.00 Uhr
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Bitte beschreiben Sie Ihr Anliegen mdglichst genau. Soweit dies zum Schutz lhrer Daten er-
forderlich ist, kann die Krankenkasse vor der Bearbeitung lhre Identitat oder Berechtigung pri-
fen. Gesetzliche Bearbeitungs- und Antwortfristen bleiben unberiihrt. Wir bearbeiten Anfragen
entsprechend ihrer Art und Dringlichkeit. Es besteht kein Anspruch auf Bearbeitung oder Be-
antwortung innerhalb einer bestimmten Frist, wir werden uns jedoch bemuhen, lhr Anliegen
zeitnah zu bearbeiten.

Ubermitteln Sie per E-Mail, telefonisch oder tiber sonstige nicht ausdriicklich hierfiir vorgese-
hene Kommunikationswege keine Passworter, PINs, PUKs, Einmalcodes oder sonstige ge-
heime Authentisierungsmittel. Geben Sie diese ausschlief3lich selbst in den hierfiir vorgese-
henen technischen Eingabefeldern der App, des Endgerats oder des jeweiligen ldentifizie-
rungsverfahrens ein. Der Support wird Sie nicht auffordern, solche Angaben vollstandig offen-
zulegen. Fehlercodes, Vorgangsnummern und sonstige nicht geheime technische Angaben
kdnnen Sie dem Support zur Bearbeitung lhres Anliegens mitteilen.

Der Support dient der Unterstiitzung bei technischen Fragen und bei der Nutzung der ePA-
App. Er erbringt keine medizinische Beratung. Bitte beachten Sie auch die Hinweise in Ziffer
13.2 zu Beeintrachtigungen, die nicht durch die Krankenkasse behoben werden kdnnen.

Unabhangig davon kdnnen Sie sich mit Fragen und Anliegen zur Wahrnehmung lhrer Rechte
im Zusammenhang mit der ePA an die ePA-Ombudsstelle der Krankenkasse wenden. Die
Aufgaben und Kontaktdaten der Ombudsstelle finden Sie unter Ziffer 7. sowie auf unserer
Webseite https://bkk-da.de Informationen zur Verarbeitung lhrer personenbezogenen Daten
und die Kontaktdaten des Datenschutzbeauftragten finden Sie in den Datenschutzhinweisen
zur ePA.

20. Schlussbestimmungen
20.1 Anwendbares Recht

Fur diese Nutzungsbedingungen und das Nutzungsverhaltnis tber die Nutzung der ePA-App
gilt das Recht der Bundesrepublik Deutschland.

Zwingende gesetzliche Vorschriften, insbesondere die Regelungen des Sozialgesetzbuches,
datenschutzrechtliche Bestimmungen sowie sonstige zwingende Verbraucherschutz-vor-
schriften, bleiben unberihrt.

20.2 Vorrang gesetzlicher Regelungen

Die elektronische Patientenakte (ePA), die ePA-App sowie die damit verbundenen Funktionen
und Dienste unterliegen besonderen gesetzlichen und technischen Vorgaben. Hierzu zahlen
insbesondere die Vorschriften des Fiinften Buches Sozialgesetzbuch (SGB V), datenschutz-
rechtliche Regelungen, die Vorgaben der gematik sowie sonstige verbindliche gesetzliche, or-
ganisatorische und technische Anforderungen.

Soweit diese Nutzungsbedingungen von zwingenden gesetzlichen Vorgaben abweichen, ge-
hen die gesetzlichen Regelungen vor. Die gesetzlichen Rechte der Versicherten werden durch
diese Nutzungsbedingungen weder ausgeschlossen noch eingeschrankt.

20.3 Unwirksamkeit einzelner Bestimmungen

Sollte eine Bestimmung dieser Nutzungsbedingungen ganz oder teilweise unwirksam oder un-
durchfuhrbar sein oder werden, bleibt die Wirksamkeit der tibrigen Bestimmungen hiervon un-
berthrt. An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung treten die gesetz-
lichen Vorschriften.
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20.4 Vertragssprache

Vertragssprache ist Deutsch. Soweit wir Ubersetzungen dieser Nutzungsbedingungen bereit-
stellen, dienen diese ausschlie3lich der Information. Im Falle von Abweichungen zwischen
einer Ubersetzung und der deutschen Fassung ist die deutsche Fassung maRgeblich, soweit
gesetzlich zuléssig.

20.5 Abrufbarkeit der Nutzungsbedingungen

Die jeweils aktuelle Fassung dieser Nutzungsbedingungen kann innerhalb der ePA-App sowie
auf unserer Webseite eingesehen werden.

Soweit technisch verfligbar, kdnnen die Nutzungsbedingungen gespeichert, heruntergeladen
oder ausgedruckt werden.

20.6 Anderungen von Kontakt- und Informationsangaben

Verweise auf Webseiten, Kontaktdaten, Supportangebote, die Ombudsstelle, Datenschutz-
hinweise oder sonstige Informationsangebote dienen der Bereitstellung aktueller Informatio-
nen fir die Nutzenden.

Die Aktualisierung solcher Angaben stellt grundsétzlich keine Anderung der Nutzungsbedin-
gungen dar, sofern hierdurch keine wesentlichen Rechte oder Pflichten der Nutzenden verén-
dert werden.

20.7 Beschwerden und aufRergerichtliche Streitbeilegung

Versicherte kdnnen sich bei Fragen, Beschwerden oder Unklarheiten zur Nutzung der ePA-
App zunéchst an den Support oder die Ombudsstelle der Krankenkasse wenden.

Gesetzlich vorgesehene Rechte zur Anrufung von Aufsichtsbehdrden, Datenschutzaufsichts-
behdrden, Sozialgerichten oder sonstigen zustandigen Stellen bleiben unberihrt.

Stand Oktober 2026
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